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一、中文摘要 
 

在量子現象被運用來提升計算速度

後，量子電腦的概念已逐漸形成，目前數

個量子位元(Quantum Bit)的電腦已經實驗

成功，而更多量子位元的電腦也正在設計

與驗證中。利用量子電腦之強大計算能

力，Peter Shor 提出可在多項式時間內解出

因數分解的量子演算法。目前密碼學中許

多重要的安全磐石，都將面臨被破解的夢 
靨。不過，已有學者利用量子現象設計出

完美安全(Perfect Secure)的密碼技術，這 
些新發明著實令密碼學家相當振奮。的

確，量子電腦的來臨對目前資訊安全造成

危機，但也是個轉機，它將為資訊安全與

密碼學開創全新的研究領域。世界各國學

術機構正展開量子計算的相關研究。 
本研究計畫的主要標的是研究現有之 量
子密碼協定並了解其設計原理與技巧。希

望藉由基礎理論之研究能對量子計算之特

性與能力能有更深一層之了解，進而設計

出實用之量子密碼協定。  
 
關鍵詞：量子計算、量子演算法、量子密

碼學。 
 
Abstract 
 

Even since the introduction of quantum 
computation to the computing world, many 
practical quantum experiments have been 

successfully carried out. By taking advantage 
of the tremendous computing power of 
quantum computers, Peter Shor has shown 
that factor large numbers can be done in 
polynomial time. Public key cryptosystems, 
digital signature schemes as well as many 
other schemes that depended on this 
difficulty of factoring large numbers would 
become vulnerable. On the other hand, 
perfect secure cryptographic key distribution 
scheme based on quantum computing has 
been developed. 

Indeed, quantum computing will 
threaten the security of many classical 
cryptographic schemes, but it can also make 
classically infeasible computing tasks 
become feasible. Quantum computing has 
attracts the attentions of most leading 
scholars and research institute in the world. 
The main goal of this research is to study 
existing quantum cryptographic protocol and 
understand how it works and its theoretical 
foundations. By studying the theoretical 
foundations of quantum computing, we hope 
we can have a better understanding of the 
power of quantum computing and can design 
practical and effective quantum 
cryptographic protocols.  
 
Keywords: Quantum Computing, Quantum 
Algorithm, Quantum Cryptography. 
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後，量子電腦的概念已逐漸形成，目前數

個量子位元(Quantum Bit, Q-bit)的電腦已

經實驗成功，而更多量子位元的電腦也正

在設計與驗證中。自從1980 年代起，已有

許多的量子電路及量子演算法發表於各種 

不同的國際會議及期刊論文，例如量子電

傳(quantum teleportation) [14]、Deutsch’s 
演算法 [38]、Deutsch-Jozsa 演算法 [37]、
量子傅立葉轉換[31, 52]和量子搜尋演算 

法(quantum search algorithm) [53]等。這些

演算法皆比傳統的電子計算機演算法具 

有更高的效能。其中最具震撼性的就是

Peter Shor [63]利用量子電腦之強大計算能 

力所提出可在多項式時間內解出因數分解

的量子演算法。其後，量子資訊科學便成 

為一門極具挑戰性以及潛力的學門。它吸

引了無數從物理、數學、電機、以及計算 

機等領域的學者之注意。尤其是目前資訊

安全中所深深倚賴的公開金鑰系統 (如 

RSA 密碼系統或橢圓曲線密碼系統等) 大
都是基於解離散對數或因數分解等問題 

的困難度，因此如果量子電腦成功地被實

現，基於這些問題之困難度的加密系統、 

數位簽章、及密碼協定都將變的不安全，

無法達到有效的保密效果。因此，目前密 

碼學中許多重要的安全磐石，都將面臨被

破解的夢靨。不過，已有學者利用量子現 

象設計出完美安全(Perfect Secure)的密碼

技術，這些新發明著實令密碼學家相當振 

奮。的確，量子電腦的來臨對目前資訊安

全造成危機，但也是個轉機，它將為資訊 

安全與密碼學開創全新的研究領域。世界

各國學術機構正展開量子計算相關的研 

究，Stanford、U.C. Berkeley、MIT 以及IBM 
等成立了SQUINT 研究團隊，其目標 

包括合成分子型式之量子電腦、展示量子

演算法、研究如何發展大型之量子電腦系 

統等。此研究團隊有美國國防部之經費補

助，預計於近期內能設計並建置一雛形 

NMR 量子電腦。在另一方面，Caltech、
MIT 及USC 等校亦成立QUIC 研究團隊 

投入於量子計算之研究。此團隊之研究內

容除了理論的探討外亦包含了實際層面的 

研究，最終之目的亦為實現量子電腦之雛

形。除了上述之研究團體外，亞洲如中國 

大陸、日本及新加坡等亦有初步之研究成

果，但台灣各大學目前在這方面的研究則 

顯然落後，值得各單位積極投入人力與資

源，以期在最短時間內躋身世界一流大學 

之列。 

 
三、結果與討論 
 

儘管BB84 是一個理論上安全的演算

法，仍然有許多新的方法被發明來改進它

的缺點，近年來大多是利用Entanglement 

Swapping (ES)來達成。同樣是利用ES 原

理，卻各有各的優缺點，其中難能可貴的

有通信過程中不必傳送量子的特性，或是

最後一個演算法完整且提供認證的功能。

可惜仍沒有一個比較完美的方式來實做

QKD，其中大部分的方法都不像BB84 迅速

傳送完量子迅速測量能夠避開量子狀態保

存不易的問題，這應該是目前實做上的一

大困難點。此外，不需搭配事前share 動

作的方法也相對的比較複雜。目前除了舊

有的BB84 之外，其他方法都只是理論上可

行罷了。因此在技術進步之前，還有很大

的空間讓我們發揮。 

 

此外，在這個先導研究中我們發現量

子密碼面臨的主要挑戰如下： 

1. 量子理論仍在起步階段，要掌握各種

量子模型之能力是極具挑戰性的作。 
2. 若沒有實驗平台，在設計量子密碼協

定時，必須完全用理論來推導驗證，

所以必須要確實掌握量子之特性與行

為。 

3. 在量子密碼協定中必須發展更精密的

錯誤更正碼及檢驗技術。建立量子通

道是研發量子密碼系統最重要的一個

步驟。目前主要是以光纖傳輸為主，

實驗平台不易建立。 

4. 目前尚未有實際可行的量子簽章技

術，因此很多安全需求如不可否認性

等不太容易在量子模型中完成。 

 
四、 計劃成果自評 



 3

 

在這個先導研究中深入探討BB84 QKD

演算法並與三種最新利用Entanglement 

Swapping 的 方 法 比 較 。 這 些 採 用

Entanglement Swapping 技巧的protocol 

除了比前者新之外，更改進了BB84 的一些

缺點。此外，在本研究中我們整理出量子

密碼面臨的主要挑戰，這些結果都有助於

後續量子密碼系統之研發。 
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