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一、中文摘要
本計劃的主要研究目的為延續『個人數位助理結合無線通訊網路應用於行動電子病歷之研究』之成果，將重點放在無線區域網路(Wireless Local Area Network, 簡稱WLAN)之通訊安全機制應用與實作上。在先前的研究中，已發展出一套行動電子病歷(Mobile Electronic Medical Records, MEMR)雛形系統，應用在醫護人員於病房迴診之病歷查詢與輸入，並可提供醫療人員間之照會與互動。但是在醫療資訊安全上，仍有下列重要問題亟需解決︰第一、無線區域網路使用無線電(Radio Frequency, 簡稱RF)技術，只要是在其無線電波涵蓋範圍內使用相同的無線設備便可連接上實體網路。第二、IEEE 802.11b標準所規範的安全機制不夠嚴謹，加密的演算法容易破解。第三、結合無線通訊網路的醫療資訊系統並沒有建立適當的安全等級(Level)分類與管控機制。第四、行動電子病歷目前只應用在院區內使用，如何藉由廣域無線通訊網路建立與院外的連接，提供安全的醫療資訊存取，也是一個尚待解決的課題。因此，為了解決上述問題，本計畫採納目前網際網路(Internet)上既有的安全技術，結合目前無線區域網路標準之安全規範，藉以找出有效的無線區域網路安全機制，並整合行動電子病歷之應用，期望達成下列目標︰(1)依據醫療環境之特性，分別以︰身分認證(Authentication)、存取授權(Authorization)與資料私密性(Data Privacy)等三個部分，定義醫療作業環境之安全等級，並給予適當的安全規範。(2)建構不同安全等級的網路環境，提供不同安全等級的使用者皆能夠安全的使用行動電子病歷所提供之服務。(3)提供定義完整的醫療資訊系統安全機制與等級分類，以供其他醫療院所參考。(4)使用行動電話數據服務延伸行動電子病歷應用於院外網路(Extranet)。根據上述之目標，本計畫模擬出一個『整合性緊急醫療行動電子病歷系統』之架構，讓醫護人員、一般民眾、救護人員皆可使用之無線區域網路環境，藉以擴大行動電子病歷之服務範圍，以期獲得更高的醫療品質與服務效率。。
關鍵詞：行動電子病歷，安全機制，無線區域網路，網際網路
Abstract

The purpose of this project is to extend the study “The Application of PDA with Wireless Telecommunication Network in Mobile Electronic Medical Records” and focus on the application and implementation of security measures with Wireless Local Area Network.  In previous study, the Mobile Electronic Medical Records(MEMR) provided convenient access to medical information, and inquiry of patient data, input of progress note, and interaction among residents and attending physicians, however there are still several important security problems unresolved. First, WLAN is more vulnerable because any wireless device can connect to the network if it is under the Radio Frequency (RF) coverage range of an access point. Second, the standard security measures in IEEE 802.11b, both Service Set Identifier (SSID) and Wired Equivalency Protocol (WEP) are not reliable. There were documented attacks on WEP encryption. Third, there is lacking of security level and account management in a WLAN, which is strictly important for any medical information system.  Fourth, how can the MEMR be implemented from hospital area to outside world is also an important issue.  In this study the integration of the Internet security technology and available WLAN security standards will lead to effective measures of data protection implemented in an Integrated Emergency MEMR (IEMEMR) to achieve the following goals: (1) Definition of level of account and security by authentication, authorization and data privacy mechanism in a medical information system. (2) Construction of a wireless network environment for different level of account and security to provide different level of medical information services. (3) Development of a complete prototype in security measures and security levels classification as a reference for other hospitals. (4) Extension to the Mobile Wide Area Network such as GPRS with security measures.  It will be implemented in the operation of Emergency Department, National Taiwan University Hospital providing integrated and secure medical information service not only to the medical personnel both in the hospital and at the ambulance, but also to the patients or the other people related.  IEMEMR is expected to extend its services without boundary, and improve the efficiency and quality of medical service in the future.
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二、緣由與目的
本計劃是延續『個人數位助理結合無線通訊網路應用於行動電子病歷之研究』[1]，著重在無線通訊網路通訊安全機制的建立與應用。

目前無線通訊網路技術[2,3,4]主要是根據IEEE正式通過無線區域網路標準 ─ IEEE 802.11[7]，此標準強調的是傳輸速率與傳輸品質的提昇，而在安全機制之技術研發與創新著墨較少，由於現有無線通訊網路傳輸協定，如：IEEE 802.11a/b/g，所使用的安全機制不夠嚴謹[8]，而各家無線通訊網路設備大廠各自提出的安全機制彼此並不相容，因此，本研究以既有傳輸協定為基礎，結合AAA(Authentication, Authorization, Accounting)機制與加密演算法，加強下列兩種網路存取環境的安全機制：一、無線(有線：在無線基地台與有線網路等硬體設備連接處，增加閘道器(Gateway)，提供認證與授權機制，過濾合法授權與非經授權封包內容，二、無線(無線：無線終端設備與無線基地台之間傳遞的資料封包，皆須經過更複雜的加密處理，避免資料封包遭受非法擷取(如：War Driver)截取後，被輕易的解密。因此，本計劃試圖找出更有效的無線網路安全機制，定義出醫療資訊環境結合無線區域網路適用的安全等級：

(一) 提出『整合性緊急醫療行動電子病歷系統』之系統架構(Figure 1)，依據不同的安全等級定義，改善目前無線網路應用在醫療作業環境之安全性，並能實際應用於醫療作業中。

1. 定義醫療資訊環境之無線網路安全等級，並實際應用於醫療作業中。

2. 提供一般民眾、救護人員、醫護人員共同使用的無線通訊網路。

3. 系統架構分為三個部分：民眾易上網(Public LAN)、行動醫療網(Doctor LAN) 與行動救護網(Ambulance LAN)。

4. 安全等級的定義可依新標準的制定或硬體設備的改良而給予適當的調整，但系統整體架構並不會改變。

5. 作為醫療作業之安全防護計劃與危機處理流程之參考依據。

(二) 本計畫選擇急診作為實作環境上，建構一個醫護人員、救護人員與病患家屬可以共同使用的無線通訊網路，藉以證明，不同安全等級的使用需求是可以建構在同一個無線網路環境之上。
三、結果與討論
依據不同的使用者身分與存取權限需求，本計畫提出『無線通訊網路AAA實體架構』(Figure 2)，採用D-Link NASC-2000無線網路閘道器(Wireless Gateway)[9]時作出身分認證、存取授權等功能，並能確保無線網路上的資料私密性。
此外，本計畫依據無線網路應用層面與下列要素：(1). 身分認證(Authentication)，存取授權(Authorization)與資料私密性(Data Privacy)。(2). 無線硬體設備與應用軟體。將醫療作業環境的安全等級定義成下列三類：

(1) 安全等級一(Security Level 1)︰

安全等級最低。適用範圍：利用公眾網路的AP連接網際網路環境。一般而言，目前會提供一般民眾無線上網服務的地方為：機場、飯店、車站等公眾場所，而提供的內容為連接Internet，讓民眾收發Email、瀏覽網站，而無線終端設備可由民眾自行準備或租用，不過這些服務通常是要收取費用的，因此，在此無線網路環境內，如何計算費用才是重要的，所以在安全機制上通常採用遠端撥接使用者認證服務 (Remote Authentication Dial-In User Service, 簡稱RADIUS)或Kerberos等帳號管理的方式達到認證與授權之目的，反而對於資料加密並不重視。根據上述解釋，此安全等級應具備表一之內容。

表一、安全等級一(Security Level 1)

	安全等級一

	Wireless Client Authentication
	軟體
	Web Browser ― Web Server：RADIUS or Kerberos

Client App. ― Server App.：RADIUS or Kerberos

	
	硬體
	Wireless device：無

Wireless device ― AP：無。

	wireless Client Authorization
	軟體
	Web Browser ― Web Server：RADIUS or Kerberos

Client App. ― Server App.：RADIUS or Kerberos

	
	硬體
	Wireless device：無

	Data Encryption
	軟體
	Web Browser ― Web Server：depends on Web Server

Client App. ― Server App.：depends on Client/Server App. recognition

	
	硬體
	Wireless device ― AP：無


(二) 安全等級二(Security Level 2)︰

安全等級次之。適用範圍：利用區域網路內的AP連接區域網路環境。由於無線終端設備是在私人場所(如：企業)內使用，因此在安全要求上會特別重視。以企業內部環境來看，非經授權的使用者是不允許連接上內部網路，而允許進入內部網路者也有不同的存取權限，以保護機密資料不被輕易地取得。所以，當一台無線終端設備進入AP接收範圍內，AP就該辨識其是否能透過AP連接進入內部網路，進入後使用者身分如何確認?其存取權限為何?資料在無線電波的傳遞下是否會被他人竊取?因此，在此無線網路環境內，身分認證、存取授權與資料加密皆是重要的。根據上述解釋，此安全等級應具備表二之內容。

表二、安全等級二(Security Level 2)

	安全等級二

	Wireless Client Authentication
	軟體
	Web Browser ― Web Server：ID/PWD

Client App. ― Server App.：ID/PWD

	
	硬體
	Wireless device：ID/PWD、Smart Card

Wireless device ― AP：SSID、Access Control Table

	wireless Client Authorization
	軟體
	Web Browser ― Web Server：ID/PWD、Microsoft Active Directory

Client App. ― Server App.：ID/PWD、Microsoft Active Directory

	
	硬體
	Wireless device：ID/PWD、Smart Card

	Data Encryption
	軟體
	Web Browser ― Web Server：SSL

Client App. ― Server App.：depends on Client/Server App. recognition

	
	硬體
	Wireless device ― AP：40bits(or 128 bits)WEP


(三) 安全等級三(Security Level 3)︰安全等級最高。適用範圍：利用Extranet的AP透過網際網路連接區域網路。當無線終端設備要透過網際網路連接進入區域網路時，區域網路會遇到最大的風險，因為區域網路必須要開放一個通路供網際網路上某一個不知名的無線終端設備企進入，而精明的入侵者便有可能透過這個通路侵入區域網路。因此，此安全等級的重點不在於無線設備間的安全防護，而是關係到整個網際網路與區域網路間的安全防護。所以，此安全等級是結合安全等級一與安全等級二的環境，並考慮如何在網際網路上建立兩點間安全的資料傳輸機制，以確保連接者之合法性與資料傳輸之安全性。以目前的技術來看，使用RADIUS與VPN便可達到上述之要求。所以，此安全等級應具備表三之內容。

表三、安全等級二(Security Level 3)

	安全等級三

	Wireless Client Authentication
	軟體
	Web Browser ― Web Server：ID/PW，RADIUS
Client App. ― Server App.：ID/PWD，RADIUS

	
	硬體
	Wireless device：ID/PWD、Smart Card
Wireless device ― AP： SSID、Access Control Table

	wireless Client Authorization
	軟體
	Web Browser ― Web Server：ID/PWD、Microsoft Active Directory
Client App. ― Server App.：ID/PWD、Microsoft Active Directory

	
	硬體
	Wireless device：ID/PWD、Smart Card

	Data Encryption
	軟體
	Web Browser ― Web Server：SSL，VPN
Client App. ― Server App.：depends on Client/Server App. recognition，VPN

	
	硬體
	Wireless device ― AP：40bits(or 128 bits)WEP


本研究結合目前本院現有安全閘道伺服器，可整合多種認證，以Microsoft Active Directory(AD)為例，依據AD提供的使用者認證與授權等功能，便能使用者分為不同的安全等級，而也可記錄事件與分析資料封包的內容，對於管理者來說，是很好的稽核工具。

由於目前市面上的無線網路閘道器產品眾多，功能與價錢不盡相同，但在本計畫中，只使用其基本功能來達到先前定義之安全分級，因此可以證明，本計畫提出『無線通訊網路AAA實體架構』(Fig.1)，影可廣泛應用在各種無線網路環境中。

雖然IEEE 802.11a/g已經公佈新的安全標準 ─ Wi-Fi Protected Access(WPA)，但是市面上仍有許多IEEE 802.11b的無線網路產品，因此，本計畫提出的實體架構，可以整合IEEE 802.11a/b/g等規格，並能獲得更安全的無線環境，可避免未來擴充相關硬體設備時造成不相容之困擾。
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Figure 1 無線通訊網路AAA實體架構圖
本研究結合上年度發展之行動電子病歷系統，模擬出一個『整合性緊急醫療行動電子病歷系統』架構(Fig 2)，讓醫護人員、一般民眾、救護人員皆可使用之無線區域網路環境，藉以擴大行動電子病歷之服務範圍，以期獲得更高的醫療品質與服務效率。未來將可繼續結合無線行動通訊、衛星通訊與醫療專業技術建構成一個行動醫院，提供病患即時與最專業的行動醫療服務。
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Figure 2 整合性緊急醫療行動電子病歷系統
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