
行政院國家科學委員會專題研究計畫 成果報告 

 

無線感測網路之關鍵技術及在社區照護之應用--子計畫
五：無線感測網路下位置知覺醫療照護服務之安全性架構

(3/3) 

研究成果報告(完整版) 

 
 
 
計 畫 類 別 ：整合型 

計 畫 編 號 ： NSC 95-2221-E-002-062- 

執 行 期 間 ： 95年 08 月 01 日至 96年 07 月 31 日 

執 行 單 位 ：國立臺灣大學電機工程學系暨研究所 

  

計 畫主持人：雷欽隆 

  

計畫參與人員：博士班研究生-兼任助理：黃俊穎、邱建樺、李俊頡 

碩士班研究生-兼任助理：李立源、吳辰杞 

 

  

  

  

  

處 理 方 式 ：本計畫可公開查詢 
 
 
 

中 華 民 國   96年 11 月 02 日 
 



 1

行政院國家科學委員會專題研究計劃成果報告 

無線感測網路下位置知覺醫療照護服務之安全性架構  
 

A Security Framework for Location-Aware Healthcare Services over 
Wireless Sensor Networks 

 
計劃編號：NSC NSC 95-2221-E-002-062 

執行期限：93 年 8 月 1 日至 96 年 7 月 31 日 
主持人：雷欽隆  台大電機系教授 

 
 

一、中文摘要 
 

在本計畫中，我們將針對無線感測網

路下位置知覺醫療照護服務之安全性架構

必須具有的關鍵性要求進行深入剖析，並

根據分析的結果設計一套可以實際運作的

安全性架構。這套安全性架構至少必須達

成以下的目標：（一）提高整體系統的可

用性(Availability)；（二）保障被照護者的

個人隱私；（三）提供具時效性的資訊傳

遞方式；（四）避免惡意攻擊造成的醫療

資源損耗。除了上述的主要目標之外，由

於無線感測網路與位置知覺醫療照護服務

擁有與傳統網路應用程式迥異的限制與特

性，我們也深深地感覺到發展一個新型態

安全性評估模型的需要。在這個安全性評

估模型當中，必須先對無線感測網路下位

置知覺醫療照護服務所可能面對的攻擊行

為做適當的分類，從中找出一般系統內潛

在的弱點，再進一步驗證所提出的安全性

架構是否可以成功地阻擋住這些攻擊行 
為。舉例來說，可攜式發送裝置會隨著被

照護者的移動而發生實體位置的改變，而

當被照護者跨越不同感測器的監測區域

時，則會發生交接 (Handoff) 的動作；如

何在時常發生交接的情況下保持身份認證

的連續性（此時也必須兼顧保持低度能源

消耗的目標），避免惡意攻擊者利用交接

的動作而冒用被照護者的身份，即是一個

必須額外考量的重點。藉由安全性評估模

型的提出，我們將可以建立現在與未來安

全性架構的衡量標準，為無線感測網路下

位置知覺醫療照護服務的實際建置提供穩

固的基礎。 
在計畫的第一年度我們設計了一個植

基於中國餘數定理的高效能無線感測網路

金鑰管理機制。在計畫的第二年度我們設

計了兩個植基於二次剩餘的高效能隱私保

護協定。我們提出利用二次剩餘的新認證

協定，不但能保護使用者的隱私，而且使

協定具擴充性，使整個系統有效率地運

作。在計畫的第三年度我們探討感測網路

的安全資料彙集機制，並歸納出安全資料

彙集的共通模型及發展趨勢。由於感測網

路/RFID的應用廣泛，各種應用的應用環境

不同，所以一個協定通常無法同時滿足所

有應用在安全性、效能和成本三方面的

求，因此我們以應用以安全需求度作區

分，分別對一般安全需求的應用和安全需

求較高的應用設計認證協定，在達到各自

的安全性目標下，將效能提高和將成本降

低，使我們所提出的協定真正地適合實作

的環境。 
 

關鍵詞：網路安全、無線感測網路、位置

知覺運算、隱私保護協定、醫療照護服務、

安全性評估 
 
Abstract 
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In this project, we are going to 
investigate the key requirements of a security 
framework for location-aware healthcare 
services over sensor networks, and attempt to 
formulate a complete and practical design 
based on the results of the investigation. To 
the least extent, the resulting framework is 
supposed to improve the availability of the 
system, to preserve the privacy of the 
subjects being cared, to assert timely 
response, and to prevent the abuse of medical 
resources. In addition, because of the 
stringent constraints and certain 
application-specific considerations incurred 
by the particular combination of wireless 
sensor networks and healthcare services, it is 
required to explore new evaluation models 
for the security analysis in this unique 
situation. For example, the cross-location 
continuity of authenticity, or the consistency 
of sensed information emitted by an 
authenticated moving subject, ought to be 
taken into account as well. As a result, we 
also plan to propose unconventional 
evaluation models tailored for both 
location-aware healthcare services and 
wireless sensor networks. 

In the first year of the project, we 
develop an efficient key management 
mechanism for sensor networks based 
Chinese Remainder Theorem (CRT). In the 
second year of the project, we develop two 
privacy protection schemes based on 
quadratic residues. In the third year of the 
project, we develop a secure data aggregation 
scheme EVIA for sensor networks.  
Compared with existing schemes, our 
scheme are not only more secure but also 
more scalable. It turns out that our schemes 
are suitable for practical implementation. 
 
Keywords: Security, wireless sensor 
networks, location-aware computing, 
location privacy, privacy protection, 
healthcare service, security evaluation model 
 
二、緣由與目的 
 

隨著全球人口老化現象成為社會學家

及公共衛生學者所關注的重大議題之一，

醫療照護服務也逐漸地在其他專業領域引

發相關的技術研究。在醫療照護服務的範

疇之內，如何善用資源而適當地掌握被照

護者的生理資訊及所在位置，以便於在緊

急情況提供及時的救護與協助，無疑地是

一項受到高度關切的重要課題。而無線感

測網路技術發展至今，因為具有反應迅

速、建置容易及成本低廉等特性，十分適

合應用在上述的位置知覺醫療照護服務。

另一方面，雖然無線感測網路技術具有減

少人力使用與即時偵知危急狀況的潛在優

勢，如果缺乏一個完善的安全性架構，終

究也無法得到一般民眾的信任，更遑論在

醫療照護服務方面得到發揮的機會。然

而，在無線感測網路的環境之下是一項充

滿挑戰的艱鉅任務。為了讓被照護者攜帶

方便，蒐集與發送生理及位置資訊的設備

必須是一個微型裝置，因此有運算能力及

儲存空間的限制；為了讓這種類型的可攜

式發送裝置能夠長時間運作，能源消耗的

問題也必須加以考慮。除此之外，在無線

感測網路的工作模式下，受限於傳輸能力

的限制，發送裝置與感測器之間的距離不

能夠過於遙遠，而且網路的拓樸也會隨著

被照護者的移動而持續地改變；這些因素

都使得應用於傳統網路服務上的安全性架

構與網路安全通訊協定變得無用武之地，

進而產生研發新一代安全性架構的迫切需

要。 
在本計畫中，我們將針對無線感測網

路下位置知覺醫療照護服務之安全性架構

必須具有的關鍵性要求進行深入剖析，並

根據分析的結果設計一套可以實際運作的

安全性架構。 
 
三、結果與討論 
 

在計畫的第一年度我們設計了一個植

基於中國餘數定理的高效能無線感測網路

金鑰管理機制。與文獻上其他機制相比，

我們所設計的機制具有下列優點: 

(1)當系統中有節點被破解時，金鑰伺

服器可以廣播一個不需加密的更新
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信息給所有的節點。而每一個合法

節點都可利用此更新信息以一個簡

單的模運算來導出一個更新seed並

更新群體金鑰。 

 

(2)與文獻上其他機制不同，我們所設

計的金鑰管理機制可更改key 

spaces，此優點可加長金鑰之有效

期且使得心結點的加入更為容易。 

我們所設計的金鑰管理機制在rekeying時

空間使用很有效率，一個節點僅需 O(λ)的
空間，其中λ是一個預定的安全參數，在λ+1
個節點被破解前 key space 是安全的。 

在計畫的第二年度我們設計了兩個植

基於二次剩餘的高效能隱私保護協定。我

們提出利用二次剩餘的新認證協定，不但

能保護使用者的隱私，而且使協定具擴充

性，使整個系統有效率地運作。由於感測

網路/RFID的應用廣泛，各種應用的應用環

境不同，所以一個協定通常無法同時滿足

所有應用在安全性、效能和成本三方面的

求，因此我們以應用以安全需求度作區

分，分別對一般安全需求的應用和安全需

求較高的應用設計認證協定，在達到各自

的安全性目標下，將效能提高©降低，使我

們所提出的協定真正地適合商業的實作環

境。 
 

 
圖一 可抵擋被動式攻擊之隱私保護協定 

 

 
圖二 可抵擋主動式攻擊之隱私保護協定 

 
在計畫的第三年度我們探討感測網路

的安全資料彙集機制，並歸納出安全資料

彙集的共通模型及發展趨勢。從最早的SIA
以及到2006年以前接續的各種研究，以及

Wagner以統計方式分析彙集函數的強固性

等，這些研究多受限於特定的環境條件或

是使用過於繁瑣的協定，無法完整解決感

測網路資料彙集所面臨的困難。如同來

Proof sketches、CPS等，我們提出更全面的

方案EVIA。 
我們提出較偏重密碼學的安全彙集機

制 EVIA，試圖兼併 proof sketches 與 CPS
的優點。EVIA 的特別之處是讓每個感測節

點都對資料產生簽章，資料彙集的同時也

彙集簽章。傳統上的簽章相當於是亂數化

後的結果，很難想像簽章可以在被彙集後

還有任何意義。所以 EVIA 所定義的簽章

演算法事實上是同代像（homomorphic）函

數，例如 EVIA 所用的指數運算。 
在 EVIA 內，查詢者替每個感測節點 i

設定其隨機產生金鑰 ia 、 ib 和 iδ 滿足 
1≡+ dbca ii  

其中 c、d 是查詢者的私鑰，在網路佈

建前，查詢者預先將私密金鑰 iα 、 iβ 和 iδ  
安置入節點 i的記憶體。 

 
 

是 pZ 內的產生器。所有的運算在密碼學

常見的 pZ 交換群內。 
節點 i感測到資料 im 後產生簽章

),( ii sr ： 
 

 
 

而彙集者 j 所需進行的動作： 
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如果上式成立，則接受彙集結果。由於

查詢者設定所有的 iδ ，因此可以進行此步

驟。進一步的設計是以雜湊處理每一次查

詢所使用的 iδ ，就可以避免重送攻擊。 
 

四、 計劃成果自評 
 

在計畫的第一年度我們設計了一個植

基於中國餘數定理的高效能無線感測網路

金鑰管理機制。與文獻上其他機制相比，

我們所設計的機制具有效能空間以及方便

等優點，我們我們所設計的機制已經整理

發表論文，這些結果不但有學術參考價值

且有助於後續無線感測網路安全之研發。 

在計畫的第二年度我們設計了兩個植

基於二次剩餘的高效能隱私保護協定。我

們提出利用二次剩餘的新認證協定，不但

能保護使用者的隱私，而且使協定具擴充

性，使整個系統有效率地運作。與文獻上

其他機制相比，我們所設計的機制具有效

能空間以及方便等優點，詳見表一~三之比

較。我們所設計的機制已經整理發表文，

這些結果不但有學術參考價值且有助於後

續無線感測網路安全之研發。 
 

表一. 安全性比較 

 
 
 
 
 
 
表二. 儲存空間比較 

 
 
表三. 效能比較 

 
在計畫的第三年度我們探討感測網路

的安全資料彙集機制，並提出更全面的方

案 EVIA。EVIA 有一點與其他以往安全彙

集函數相當不同之處，EVIA 很大膽的使用

了指數運算或橢圓曲線密碼學，而傳統上

這被視為非常不適合感測節點所用的演算

法，因為以一般感測節點的運算能力執行

這種計算會消耗太多時間與電量。作者們

的論點是，感測模組的技術並非普遍認知

的那樣貧弱，事實上新一代的感測模組已

經具備相當的計算力，足以輕鬆應付以往

認為不可行的密碼學運算，這點在

TinyECC 的實驗數據上可見端倪。研究人

員需要考慮的反而是如何降低整體網路的

通訊量，因為通訊所需的電力與時間仍是

感測網路的致命傷，而一回合完成查詢的

EVIA 正符合了這樣的需求。 
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